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1. svrha i cilj

Svrha ove politike najviše razine je propisati smisao, smjer, principe i osnovna pravila vezana za upravljanje informacijskom sigurnošću na Ekonomskom fakultetu u Splitu.
2. Područje primjene 
Ova Politika se primjenjuje na cjelokupni sustav upravljanja informacijskom sigurnošću (engl. Information Security Management System – ISMS), kao što je definirano u dokumentu Odluka o opsegu ISMS-a.
Korisnici ovog dokumenta su svi djelatnici Ekonomskog Fakulteta u Splitu, kao i relevantni vanjski dionici. 
3. pojmovi i SKRAĆENICE
Skraćenice: 

· Fakultet – Ekonomski fakultet, Sveučilište u Splitu
· Politika – Politika sustava upravljanja informacijskom sigurnošću
· Povjerenik – Povjerenik za upravljanje informacijskom sigurnošću
· Odbor – Odbor za uvođenje i implementaciju sustava upravljanja informacijskom sigurnošću prema standardu ISO/IEC 27001

Pojmovi: 

· Povjerljivost – karakteristika informacija da nisu dostupne neovlaštenom korisniku, entitetu ili procesu.

· Raspoloživost – karakteristika informacija i resursa da su dostupni i uporabljivi za ovlaštene korisnike, onda kada su potrebni.

· Cjelovitost – osobina informacija da je osigurana njihova točnost i potpunost.

· Informacijska sigurnost – osiguravanje povjerljivosti, dostupnosti (raspoloživosti) i cjelovitosti (integriteta) informacija.

· Sustav upravljanja informacijskom sigurnošću – dio cjelokupnog sustava upravljanja u nekoj organizaciji, baziran je na upravljanju poslovnim rizicima, a zadaća mu je da skrbi o uspostavi, implementaciji, redovnom upravljanju, nadzoru, pregledavanju, održavanju i poboljšavanju informacijske sigurnosti.

4. REFERENTNI DOKUMENTI

· Norma ISO/IEC 27001 točka 5.2 te 5.3
· Odluka o opsegu ISMS-a

· Metodologija za procjenu i obradu rizika

· Izvješće o primjenjivosti

· Popis statutarnih, regulatornih i ugovornih obveza

· Procedura za upravljanje incidentima
5. Upravljanje informacijskom sigurnošću 

5.1. Ciljevi i mjerenje 
Generalni ciljevi vezani za sustav upravljanja informacijskom sigurnošću su sljedeći: zaštita cjelokupne informacijske imovine od svih prijetnji u kontekstu zaštite njezinog integriteta, tajnosti i dostupnosti te pravnih i poslovnih interesa Fakulteta, usklađenost sa sustavom kvalitete Fakulteta, sukladnost sa zakonom te usklađenost sa poslovnim ciljevima, strategijom i poslovnim planovima organizacije. 

Za pregled postojećih i postavljanje novih generalnih ciljeva ISMS-a zadužena je Uprava Fakulteta. Ciljeve za pojedine sigurnosne mjere (kontrole) ili grupe sigurnosnih mjera predlaže Povjerenik za upravljanje informacijskom sigurnošću, a odobrava Odbor kroz Izvješće o primjenjivosti – ti ciljevi se trebaju pregledati barem jednom godišnje.

5.2. Zahtjevi vezani za informacijsku sigurnost


Ova politika i cjelokupni ISMS moraju biti sukladni sa zakonskim propisima primjenjivim za organizaciju iz područja informacijske sigurnosti, kao i sa ugovornim obvezama. 

Detaljan popis svih ugovornih i zakonskih obveza je naveden u Popisu pravnih, regulatornih i ugovornih obveza.
Zahtjevi za informacijskom sigurnošću proizlaze iz potrebe za zaštitom cjelokupne informacijske imovine od svih prijetnji, bilo unutarnjih ili vanjskih, namjernih ili slučajnih, u kontekstu zaštite njezinog integriteta, tajnosti i dostupnosti, te pravnih i poslovnih interesa Fakulteta.  
5.3. Upravljanje informacijskom sigurnošću


Proces odabira načina upravljanja (zaštitnih mjera) definira se u Metodologiji procjene i obrade rizika. Odabrani načini upravljanja i njihov status implementacije popisani su u Izvješću o primjenjivosti.

5.4. Odgovornosti za ISMS
Osnovne odgovornosti za ISMS su slijedeće:

· Uprava Fakulteta je odgovorna da se implementacija ISMS-a provodi u skladu sa ovom Politikom, te da su osigurani svi potrebni resursi

· Povjerenik za upravljanje informacijskom sigurnošću je odgovoran za operativnu koordinaciju ISMS-a, kao i za njegovo održavanje

· Uprava Fakulteta mora provesti pregled ISMS-a barem jednom godišnje (ili prilikom svake veće promjene) i o tome sastaviti zapisnik. Svrha pregleda od strane menadžmenta jest ustanoviti prikladnost, opravdanost i učinkovitost ISMS-a.

· Obučavanje i osvješćivanje djelatnika za informacijsku sigurnost provodit će Povjerenik
· Za zaštitu cjelovitosti, dostupnosti i povjerljivosti pojedinog informacijskog resursa zadužen je vlasnik tog resursa

· Svi sigurnosni incidenti ili slabosti moraju se dojaviti voditelju odgovarajuće službe te o tom obavijestiti Povjerenika
· Povjerenik određuje koje informacije vezane za informacijsku sigurnost će se kojim zainteresiranim strankama (unutarnjim i vanjskim) dostavljati, od koga i kada.

· Povjerenik je odgovoran za usvajanje i implementaciju Plana obučavanja i osvješćivanja koji se odnosi na sve osobe koje imaju ulogu u upravljanju informacijskom sigurnošću.

5.5. Komunikacija politike


Povjerenik za upravljanje informacijskom sigurnošću je zadužen da svi djelatnici Ekonomskog fakulteta budu upoznati sa ovom Politikom, kao i sve prikladne vanjske stranke koji imaju ulogu u ISMS-u.

Komunikacija politike mora biti otvorena, podržana raznim vidovima komunikacije (usmeno i pismeno). 

6. Potpora provedbi ISMS-a
Ovime Uprava Fakulteta izjavljuje da će poduprijeti implementaciju i kontinuirano poboljšavanje ISMS-a, kako bi se postigli ciljevi zacrtani ovom Politikom, kao i zadovoljili svi utvrđeni zahtjevi.
7. Valjanost i upravljanje dokumentom

Vlasnik ovog dokumenta je Povjerenik za upravljanje informacijskom sigurnošću koji mora ovaj dokument pregledati i eventualno dopuniti najmanje jednom godišnje.

Slijedeće kriterije treba uzeti u obzir kada se ocjenjuje učinkovitost i primjerenost ovog dokumenta:

· Broj djelatnika i vanjskih dionika koji imaju ulogu u ISMS-u, a da nisu upoznati sa ovim dokumentom

· Neusklađenost ISMS-a sa zakonima i propisima, ugovornim obvezama, te drugim internim dokumentima organizacije

· Neučinkovitost implementacije i održavanja ISMS-a

· Nedovoljno jasno određena odgovornost za provedbu ISMS-a

Ovaj dokument vrijedi od [datum].
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